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会社概要 暗号化技術基盤の企業情報セキュリティの専門会社
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は、企業情報セキュリティの専門会社です。

データ暗号化/Webセキュリティ/認証セキュリティの企業情報セキュリティ

政府、官公庁、文教、一般企業、金融等3,500カスタマー

データ暗号化プラットフォーム D’Amo

Webセキュリティソリューション WAPPLES

セキュリティ認証管理ソリューション ISign+

自動車セキュリティ、IOTセキュリティ等次世代セキュリティ事業

暗号化コア技術基盤に企業情報セキュリティの3つのポイントを実現し、次世代融合セキュリティへ

すべての情報セキュリティ技術の根幹

次世代融合セキュリティへの進化

1997年 ７月

李 錫雨（リ ソグ）

250人＋ ※ 研究・開発および技術部門150人＋(2018/01)

韓国ソウル

日本法人（東京）/ 米国法人（ヒューストン）

シンガポール、タイ、オーストラリア、ニュージーランド、

マレーシア、インドネシア

Company Overview

Encryption

暗号技術基盤

IoT セキュリティ

SSO
IDS

PKI
SI

Car Security

Cloud Security

最も大切な価値 データ
アプリケーションレベルのデータセキュリティ

システムとユーザ間
接点認証

最もリスキーな侵入経路 L7
Webアプリケーションの領域を保護

Webセキュリティ 認証セキュリティ

データ暗号化

企業情報セキュリティ



開発およびビジネス沿革
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Siren
.

Expansion to Application Level Supporting Cloud Computing

Integrated Encryption Platform

Web Access & Hardware Appliance

DB 
Encryption

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

米国法人設立

オンラインビジネス開始

設立

R&Dセンター（PENSL）設立

日本進出 タイ進出シンガポール進出

NIST, FIPS 暗号認証取得 CIS-CC, 国家情報院検証済み
暗号化モジュール取得

政府行政電子署名GPKI構築

インドネシア進出

日本法人設立

技術基盤確保およびビジネス本格化 技術の商用化および国内市場独占 海外進出本格化 クラウド& IoTセキュリティ拡大

2015 2016 2017

R&Dセンター（PICL）設立 IoT事業部新設

外交省電子文書流通DB暗号化韓国初DBセキュリティビジネス開始

Connected Car Security

Internet of Things

WAF for Cloud Service

Access 
ManagementPublic Key Infrastructure

Security-as-a-Service

Data 
Encryption

Intrusion Detection System

Key 
Management

Open Source 
Cloud 
Encryption

Web Access 
Management

Web Application Firewall

セキュリティR&Dセンター

Asia Pacific No.1 Era Security New Era IoT Security

自動車セキュリティ

クラウド・セキュリティ・サービス

セキュリティ・ウェブ・ゲートウェイ

正品認証ソリューション

スマートシティー・セキュリティ・インフラ事業

スマートファクトリー・プラント・セキュリティ事業



グローバルビジネス展開 日本およびアメリカの現地法人、そしてグローバル・パートナーのネットワーク
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Seoul

Tokyo

Bangkok

Jakarta

Sydney

Tel Aviv

Manila

Dubai

Headquarters

Dominamt Market

Starting Market

Expanding Market

SC Awards Europe 2016 - Best Security Solution

Frost & Sullivan Asia Pacific ICT Awards - Asian Cyber Security Vendor of the Year

Cyber Defense Awards - WAPPLES & MyDiamo

Headquarters Branch Office Sales & Services Government & Main Customers

National Cyber Security Alliance - NCSAM Champion

Houston

韓国 特許21件
日本 特許7件
中国 特許3件

アメリカ 特許10件

ヨーロッパ特許5件

Singapore



攻撃者グループのプロファイリング
TTP（Tactics, Techniques and Procedures）の分析
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０．攻撃者プロファイリング

ハッキング事故および悪意あるコードを分析し、攻撃者を追跡するこ

とは、非常に難しく、特に近年のサイバー空間上組織的に行われるテ

ロの場合、その根底に潜む攻撃者を探し出すことは言うまでもありま

せん。そのため、多くの専門家らはインシデント全般にわたるTTP

（Tactics, Techniques and Procedures）を分析し、攻撃者（グループ）をプ

ロファイリングします。

プロファイリングの結果は、新たに発生するハッキング事故およ

び悪意あるコードを分析する際に、攻撃予想シナリオおよび隠ぺい手

法の把握に役に立ち、さらに攻撃ターゲットを予想でき、事前に体制

を整え被害を最小限に抑えるかたちで対応可能に致します。
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悪意あるコートのプロファイリング・プロセス

１ 初期悪意あるコードを識別 ２ 悪意あるコード分析 ３ 検出ルール作成

４ 追加コードの識別
および検出ルールの確度
を判断

５ 検出ルールの修正 ５ ４と５リピート
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Rifle CAMPAIGNタイムライン

2013.03：
DARKSEOUL
メディア、金融、ISP会社を
ターゲットにした
破壊的サイバーテロ

2016.02：
INITROY
I社内部侵入によるソース
コードおよびコード署名の証
明書を奪取

関連事件
I社コード署名の証明書の
盗用
悪意あるコードN社DLP
ソリューション脆弱性

2016.08：
DESERTWOLF
国防関連機密奪取を目的
としたサイバーテロ

アンチウィルスの脆弱性を利
用した攻撃であり、軍事作
戦計画書等漏えい

2017.03：
VANXATM
VAN社ハッキングを介し、
ATMよりカード情報を漏えい

アンチウィルスの脆弱性および
ATMアップデートの脆弱性を
利用

2015.11：
XEDA
国内外の軍事産業企業を
ターゲットにした標的型攻撃
spear-phishing実行

2016.05：
GHOSTRAT
韓国国内通信、国防関連
企業の内部資料を奪取
Ghost RAT等の公開型RAT
をカスタマイズし、利用
国内セキュリティソリューションの
脆弱性を利用し、侵入

関連事件
S社DRM偽造悪意あるコード
M社資産管理ソリューション脆
弱性

2016.09

BLACKSHEEP
国防関連サイバーテロ

2017.05

MAYDAY
特定の企業の従業員が
よくアクセスするホームペー
ジに対し、ゼロデー脆弱
性を利用し悪意あるコー
ドを配布するスクリプトを
挿入し、企業内部侵入
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TTPプロファイリング

• ターゲットのITインフラ環境および内部人事状況まで把握する

徹底した下調べ

• 内部侵入後、継続的に悪意あるコードを送り込み、内部従業

員PCおよびサーバに対し、追加攻撃を決行

• 内部情報の収集および分析後、最終的に機密情報の漏えい

およびシステム破壊

金融、IT企業、大手企業、軍事産業企業、国防等

攻撃のターゲットは幅広いが、「国防」や「金融」の

ような社会基盤施設を最終目標にする

戦略（Tactics)

• 侵入後、拠点確保以降は、内部から外部へ設定した

リバーストンネリングを介し、内部攻撃

• 拠点には攻撃者が開発したRATやバックドアをインストール

• Windows環境では攻撃のためのアカウント（SQLAdmin等）

を追加し、RDP（RemoteDesktopProtocol）接続を利用

• WebShell等を利用し、C&Cサーバ確保

攻撃ターゲットへの侵入および侵入後内部拡散の

ため、ゼロデー脆弱性を利用、Agent型で多数PC

にインストールされるSWの脆弱性を利用

技術（Techniques)

典型的なAPT攻撃を行い、内部侵入後、内部情報を収集し、選別し情報奪取

MBR(Master Boot Record)破壊型悪意あるコードをテスト

手順（Procedures)

１．事前情報収集

２．内部侵入

３．内部情報収集

４．機密データ漏えい

５．システム破壊
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１．ラザルス（Lazarus）

推測される攻撃事例

• グローバル・セキュリティ業界により命名された代表的な危険グループ

• 特定の国（北朝鮮と推測）が背景に存在するとみられ、技術力および組織力を持つ

• 韓国および米国FBI捜査結果、北朝鮮のサイバー攻撃組織による攻撃にみなされ、

2016年Novettaにより発表されたOperationBlockbusterレポートにてTTPプロファイリ

ング結果、一連の攻撃が同一攻撃者によるインシデントとして分析

2009年7月7日DDos攻撃 2011年3月4日 DDos攻撃

2011年3月 金融機関内部システム破壊 2011年3月 複数のメディア内部システム破壊

2013年3月20日 DARKSEOULテロ 2014年11月 米国SonyPictures攻撃

2017年全世界的に影響を与えた、WannaCryランサムウェアの背景である疑い
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１．ラザルス（Lazarus）

グループの攻撃パターンに変化有

攻撃ターゲットの選択基準

悪意あるコードのプロファイリングの結果 ラザルスと
関連のある

複数のグループにわけ、追跡

主に金融機関を攻撃ターゲットにする
ブルーノロフ（Bluenoroff）

特に韓国国内でRIFLE文字列を利用する
アンダリエル（Andariel）



15

２．ブルーノロフ（Bluenoroff）

推測される攻撃事例

• グローバル金融機関を攻撃ターゲットにし、活動

• FireEye、Symantec、kaspersky、British Aerospace Systems等から背景にラザ

ルスを指摘→ 2017年4月kasperskyによりラザルスと関連性を持つ新たなグループと

して「ブルーノロフ」と命名し、 Group-IBにより北朝鮮との関連性を公開

2016年2月 バングラデシュ 中央銀行のSWIFT不正取引事故

2017年1月金融機関の網分離ソリューションの脆弱性を利用し、内部網PCに

悪意あるコードを挿入、以降WebDAV脆弱性（CVE-2017-7269）を利用

した、社内サーバへの攻撃事例が増加

ポーランド金融監督院ホームページを介したWateringHole攻撃
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３．アンダリエル（Andariel）

• ラザルスによる攻撃と推測される「2013年3月20日 DARK SEOULテロ」時の悪意あ

るコードの類似性を持ちながら、新種コードを作成し、2016年からグローバル金融機関

および韓国国内金融機関の網分離ソリューションの脆弱性を突いた攻撃を実行してい

るブルーノロフの攻撃パターンおよび方式に相違点がある

• アンダリエルとブルーノロフの根底には、ラザルスが存在するが、攻撃ターゲットおよび目的

において差異があり、アンダリエルの場合、特に韓国に特化した攻撃手法を用いて、韓

国企業および政府をターゲットにする

2014年を前後に、ラザルス組織がTTP（攻撃方式）の異なる２つのグループに

分けられ、同時期に異なるターゲットに対し、攻撃を実行することから、

「アンダリエル」と命名
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危険グループ ラザルス ブルーノロフ アンダリエル

攻撃ターゲット 政府、金融、メディア等 グローバル金融機関

韓国金融機関

韓国中小IT企業および大

手企業

国防省、軍事産業企業

攻撃目的 社会的混乱
経済的利益
（SWIFT、ビットコイン等）

機密情報の奪取

経済的利益

主な活動時期 ～最近 2015～ 2014～

主な事故

(韓国) 7.7 DDos攻撃

(韓国) 3.4 DDos攻撃

(韓国) 3.20 サイバーテロ

(米国) Sony Pictures攻撃

WannaCryランサムウェア

(バングラデシュ) 中央銀行

SWIFT不正取引事件

(ポーランド) 金融監督院

ホームページ改ざんおよび

Watering Hole攻撃

(韓国) 網分離脆弱性攻撃

大手企業のデータ漏えい

国防省ネット侵入

VANおよびATMに悪意

あるコードの挿入

ラザルス・ブルーノロフ・アンダリエルの比較



企業ITセキュリティ実態



99と172（1/2）
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１７２

９９

… ９９と１７２の数字。
一体、何を意味しているのでしょうか？

※ 出典：M-TRENDS® 2017



99と172（2/2）
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１７２日

９９日

… 企業側でハッキングの攻撃を認知するまでかかる時間

アジア・パシフィック

世界平均・アメリカ

※ 出典：M-TRENDS® 2017



サイバー攻撃のライフサイクル

21

Cyber Attack Lifecycle

脆弱性
スキャン

内部
侵入

拠点
確保

権限
拡大

ターゲット

確認
ミッション
終了

悪用可能な脆弱性を確認 初期アクセス ターゲット内拠点作成 ユーザ認証情報奪取 有効な情報を調査 データ漏えい

持続性確保 内部ネットワーク移動

１７２日



時代別セキュリティニーズの変移



時代別セキュリティ・ニーズ（1/3）
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？



時代別セキュリティ・ニーズ（2/3）
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時代別セキュリティ・ニーズ（3/3）
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IT技術発展による情報セキュリティの中心移動
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感染（infecting） 侵入（intruding） 盗む（stealing）

virus hacker bots spammalware unknown

1980 1990 2000 2010

PC Network

Personal Computer Server System Web Data

Internet Biz Cloud + IoT

時代

脅威

Anti
Virus

Intrusion
Prevention Web & Data

Protection

アンチウィルス
ソフトウェア

ネットワークファイアウォール
侵入検知システム

（Intrusion Detection System）

侵入防御システム
（Intrusion Protection System）

Webアプリケーションファイアウォール
データ暗号化

データアクセス管理
対策

1990 2000 2010 2020

1990 2000 2010

- 시스템 취약점 공격

- 네트워크 공격

Cloud Providers

Default Security Features

依然と残留する脅威

- Webアプリケーション攻撃

- データ漏えい

- システム脆弱性
- ネットワーク攻撃



企業ITセキュリティの考え方
「ビジネスを守る」



「ビジネスを守る」の考え方
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ビジネス
を守る

脅威を完全に
シャットアウトすることは不可能

ビジネス上の優先事項をいかに
保護するかの観点が必要

ハッキング
防御

従来型の予防策だけでは脅威から
ビジネスを守ることができない

安全な
ITシステム
設計＆実装

サイバー攻撃の高度化・巧妙化



これからの企業情報セキュリティに求められる６つの基本原則
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セキュリティ
取り組み時
3大懸念点

サイバー攻撃
高度化・巧妙化

従来型の予防策だけでは脅威から
ビジネスを守ることができない

ビジネス
を守る

レジリエンス
(Resilience)

• 新たな脅威に対抗するための
「抵抗力」・「復元力」

• 被害の予防のみならず、被害
発生を前提に「検知・復旧の
速度」に重きをおく考え方

レジリエンス 6つの基本原則

기술측면

• 法律やISO等規格によるチェックリストは実効性に乏しい

• ビジネスに影響を及ぼす可能性のあるリスクを洗い出し対応策および投資の

優先順位を確定

１．リスクベース思考

기술측면

• インフラを守るのではなく、ビジネスを守るへと認識

• セキュリティと利便性のバランスを考慮

２．ビジネスを守る

기술측면

• ビジネス部門とのコミュニケーションを取り持つファシリテーターとして、ビジネス上

メリットを考慮した上で判断

３．ファシリテーター

기술측면

• 情報を制御するのではなく、そのフローの仕組みを理解し、適切な対処を行う

４．情報フローを理解

기술측면

• セキュリティ技術の限界を認めた上で、過信せずに運用・対応を行う

５．技術限界を理解

기술측면

• セキュリティ被害を完全に防ぐことは不可能であり、経営者も理解すべき

• 予防策＋被害の迅速な検知・対応の体制確立

６．被害は避けられない



企業ITシステムへの脅威の分類
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第2次攻撃第1次攻撃

企業システム内部

DBサーバ

Webを介した
外部からの不正アクセス

第1次攻撃

外部から内部に侵入
するための試み

個人情報・機密情報等
重要データ

第2次攻撃

第1次攻撃による
内部侵入後、

内部システムに対し行う
本格的ハッキング



各脅威への対策および実情
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企業ITシステム

アプリケーション

システム

ネットワーク

D
A
T
A

WAF
Web Application

Firewall

セキュア・
コーディング 脆弱性診断

Security Patch

定期的なアップデート
Malware Detection

アンチウィルス

Firewall

IP/Port制御
IDS/IPS

侵入検知/遮断

ネットワークセキュリティ

第1次攻撃対策

システムセキュリティ

アプリケーションセキュリティ

ハッカー

ユーザ

confidential

第2次攻撃対策

暗号化 監査 アクセス制御



まとめ



３年９ヶ月間の最大93,014名の会員情報の流出

33
※ 出典：http://www.gentosha.co.jp/news/n446.html※ 出典： http://itpro.nikkeibp.co.jp/atcl/news/17/011502952/?itp_leaf_cxpc&rt=nocnt

幻冬舎会員情報の流出事件 １．事件の概要

幻冬舎より運営されている「幻冬舎plus」への第三者による

不正アクセスがあり、2013年11月12日から2017年8月18日ま

での3年9ヶ月の間、会員登録した最大93,014名のメールアドレス、

ユーザID、お名前（読み仮名含む）が漏えい

２．事件の発覚

2017年12月27日、幻冬舎plusの会員からの連絡により発覚

会員登録時入力したメールアドレスへフィッシングメールが配信

３．事件の原因

① 協力会社より、2017年3月30日に実施されたシステムの

バージョンアップの際に発生した脆弱性に起因

② 2017年8月18日、パフォーマンス定価を検知し、調査した際に

脆弱性を発見し、対応

→但し、その際に脆弱性が発生した期間に対し協力会社による

不正アクセスの調査は実施されず



安全なインターネットの基準、WAF
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OTA(Online Trust Alliance)

＋ 国際的非営利NGO団体 / オンライン信頼度評価機関
毎年有名なWebサイトを対象に対し、セキュリティをチェック、
安全なインターネット文化をリードしたWebサイトを選定

政府・メディア・金融・SNS等様々な分野の1,000サイト選定対象

OTHR (Online Trust Honor Roll)

2015年からWAF使用有無を重要な加点に指定選定基準

OTHR (Online Trust Honor Roll)：オンライン信頼度優秀

日本国内

Webセキュリティ全般における最も重要な機能を提供するため、
Webサイトの安全性に影響が大

OTAは、今後のOTHR選定時WAF使用有無で加点をあたえる方針

企業戦略 海外戦略



ビジネスを守るための投資

35

セキュリティ投資
Security Investment

- セキュリティは「コスト」として認識せずに、

ビジネスを守る事業継続性につながる「投資」

として認識

- 「セキュリティへの投資」は、企業イメージ向上

およびお客様信頼につながると認識
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▮ お問い合わせ

お電話でのお問い合わせ
03 - 5361 - 8201（平日 10：00 ~ 18：00）

メールでのお問い合わせ
japan@pentasecurity.com

Webからのお問い合わせ
www.cloudbric.jp



KOREA 

U.S.A. 

JAPAN 

Yeouido, Seoul   www.pentasecurity.co.kr (HQ)

Houston, Texas   www.pentasecurity.com 

Shinjuku-Ku, Tokyo   www.pentasecurity.co.jp 


